POLITICA DE SECURITATE

A PRELUCRARII DATELOR CU CARACTER PERSONAL

Politica de securitate a prelucrarii datelor cu caracter personal (,Politica de securitate”)
cuprinde detalii despre modul in care VISRO Consulting S.R.L., (denumitd in continuare
.Societatea”) prelucreaza datele cu caracter personal in situatia in care sunteti salariatul sau
partenerul contractual al Societatii.

Datele cu caracter personal sunt prelucrate in conformitate cu Regulamentul general (UE)
2016/679 privind protectia datelor (in continuare ,,RGPD”), precum si cu orice alte legi sau reglementari
nationale si europene aplicabile (fmpreuna ,legislatia privind protectia datelor™).

Termenii din prezenta Politica de securitate a prelucrarii datelor cu caracter personal sunt definiti
in Anexa |, parte integranta a politicii.

> DOMENIU

Politica de securitate a prelucrarii datelor cu caracter personal se aplica tuturor datelor cu caracter
personal pe care Societatea le prelucreaza in calitate de Operator de date cu caracter personal.

Daca, in baza scopului pentru care a fost constituita, Societatea stabileste scopurile si mijloacele de
prelucrare a datelor cu caracter personal, aceasta are calitatea de Operator de date pentru acele date
cu caracter personal pe care le prelucreaza.

De exemplu, Societatea poate s& prelucreze datele cu caracter personal ale salariatilor, ale fostilor
salariati, precum si ale membrilor familiilor acestora, ale lucratorilor temporari, ale liber-profesionistilor,
ale candidatilor la angajare, ale partenerilor de afaceri, ale partenerilor contractuali, furnizori sau clienti,
ale vizitatorilor, etc.

> OBIECTIV

Obiectivul Politicii de securitate a prelucrarii datelor cu caracter personal este acela de a identifica atat
categoriile de date cu caracter personal pe care le prelucreaza Societatea, cat si mijloacele de
prelucrare a acestora, precum si scopurile in care aceasta le prelucreaza.

Politica de securitate a prelucrarii datelor cu caracter personal nu are un caracter exhaustiv in ceea ce
priveste mijloacele si modalitatile de protejare a sigurantei si securitatii datelor cu caracter personal si
poate suferi modificari care vor fi aduse la cunostintd Tn masura in care acest lucru este fezabil.
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CATEGORII DE DATE CU CARACTER PERSONAL
Salariati si contractanti

Societatea colecteazé si prelucreazéa datele cu caracter personal ale salariatilor, ale candidatilor la
angajare, ale contractorilor, precum si ale fostilor salariati si fostilor contractanti. Aceste date cu
caracter personal includ: detalii personale, precum numele, data nasterii, codul numeric personal,
detaliile conturilor bancare, rudele apropiate, detaliile conturilor de pe retelele de socializare, date
privind vizele/pasaportul; detalii de contact, precum domiciliul si/resedinta si numarul de telefon;
informatii din dosarul de personal cum ar fi, de exemplu, termenii si conditiile angajarii, instruirea,
evaluérile performantei, promovarile, planurile privind dezvoltarea personald, conduita si sanctiunile
disciplinare, locul de desfasurare a activitatii profesionale, informatii salariale, detaliile contului
bancar, numarul de identificare fiscala si codul numeric personal, autorizatiile de securitate; detalii
privind parcursul profesionall/istoricul candidaturilor, precum istoricul educatiei si cel al
angajarilor; continut editorial si jurnalistic, precum link-uri catre lucrari, de exemplu, link-uri catre
fisiere video sau audio; informatii medicale, precum certificate medicale si scutiri medicale; detalii
despre familie, precum numele si datele de nastere ale copiilor (relevante, de exemplu, atunci cand
o persoand face o cerere de concediu pentru cresterea copilului); detalii necesare pentru
pensionare; detalii privind calitatea de membru al unei organizatii sindicale; si date privind
performanta, precum evaluérile de performantd a managementului pentru manageri si analizele
privind cresterile salariale anuale ale salariatilor, testarile psihologice etc. Lista de mai sus nu are
caracter exhaustiv, dar cuprinde datele cu caracter personal care sunt cel mai frecvent colectate,
utilizate si prelucrate.

Furnizori si clienti

Societatea colecteaza si prelucreazéa date cu caracter personal ale persoanelor fizice care sunt si/sau
care colaboreaza cu furnizorii si clientii nostri. Aceste date cu caracter personal pot include: detalii
personale, precum numele, titlul, functia, numerele de marca, departamentul, punctul de lucru
(inclusiv datele de contact colectate in vederea instruirii/verificarii); si detalii de contact, precum
adresa de e-mail, numarul de telefon si locul de desfasurare a activitatii profesionale; si informatii
fiscale, precum numerele de identificare fiscala/in scopuri de TVA.

Categorii speciale de date cu caracter personal

Categoriile speciale de date cu caracter personal pe care le poate prelucra Societatea includ, fara
limitare, informatii despre sénatate, date referitoare la condamnarile penale, infractiuni si date
biometrice. Societatea prelucreaza toate datele cu caracter personal in conformitate cu legislatia
privind protectia datelor si, in special, toate categoriile speciale de date cu caracter personal.

Detalii despre categoriile de date cu caracter personal, precum si despre categoriile speciale de
date cu caracter personal prelucrate de Societate sunt prevazute in Anexa Il la prezenta politica.

SCOPURILE PRELUCRARII
Societatea prelucreaza date cu caracter personal in scopul Tnh care acestea sunt obtinute.

Printre motivele obisnuite pentru care Societatea prelucreaza date cu caracter personal se numara:
plata salariilor si acordarea beneficiilor; administrarea operatiunilor de resurse umane, a performantei
si a talentelor; marketing si relatii publice; imbunatatirea produselor si serviciilor oferite de Societate;
cercetare si analiza statistica; strategie de afaceri; audituri si/sau investigatii interne; prevenirea si
detectarea fraudelor si a actelor ilegale impotriva Societatii, a salariatilor sau a clientilor; si/sau
indeplinirea obligatiilor legale. Uneori, putem prelucra date cu caracter personal din alte motive.
Societatea depune toate diligentele sa se asigure ca persoanele sunt informate despre scopul
prelucrarii datelor cu caracter personal Tn momentul colectarii acestora de catre Societate. Atunci
cand nu este posibil sau practic, Societatea va informa la un interval de timp cat mai scurt dupa
prelucrarea efectiva a datelor cu caracter personal. Persoanele fizice au dreptul sa-si retraga
consimtamantul in orice moment.
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CREAREA DE PROFILURI

Societatea poate prelucra date cu caracter personal ale unor categorii diverse de persoane fizice (de
exemplu, salariati, contractanti, candidati pentru angajare, etc.), pentru managementul talentelor si
pentru evaluarea fortei de muncéa (pentru a include analize potentiale ale prezentei si performantei).

Societatea efectueaza astfel de prelucrari daca: (a) este autorizatd in mod expres de legislatia
nationala (inclusiv pentru monitorizarea fraudelor si a evaziunii fiscale); (b) prelucrarea este necesara
pentru incheierea sau executarea unui contract; sau (c) persoana fizica respectivd si-a dat
consimtamantul in mod corespunzator.

Detalii cu privire la crearea profilurilor de catre Societate sunt prevazute in Anexa Il la prezenta
politica.

DREPTURI INDIVIDUALE
Persoanele vizate au urmatoarele drepturi potrivit legislatiei de protectie a datelor:

Informare si acces la datele cu caracter personal: persoanele vizate au dreptul sa solicite
Societétii, iar Societatea va furniza acestor persoane, atat un rezumat, cat si o copie a datelor
cu caracter personal pe care Societatea le prelucreaza sau care sunt prelucrate in numele
Societatii.

Rectificare/completare/stergere: in cazul in care persoanele vizate considera ca datele lor cu
caracter personal sunt inexacte si /sau incomplete, sau ca nu se mai justifica pastrarea acestora
de catre Societate, au dreptul sa solicite Societétii rectificarea, completarea sau stergerea
acestor date.

Restrictionare: persoanele vizate au dreptul s& solicite restrictionarea prelucrarii datelor lor cu
caracter personal daca exactitatea datelor cu caracter personal este contestata, daca
prelucrarea efectuata de Societate este ilegala, daca sunt de parere ca datele lor cu caracter
personal nu mai sunt necesare sau daca au formulat opozitie cu privire la prelucrare.

Procesul decizional automatizat: persoanele vizate au dreptul de a nu face obiectul unei
decizii bazate exclusiv pe prelucrare automata (inclusiv crearea de profiluri) care produce efecte
juridice care privesc persoana vizata sau o afecteaza in mod similar intr-o masura semnificativa;
in cazul in care Societatea desfasoara actiuni automatizate de luare a deciziilor (inclusiv crearea
de profiluri) care afecteaza semnificativ persoanele vizate, aceste persoane au dreptul sa
obiecteze impotriva deciziilor luate.

Opozitie: persoanele vizate au dreptul la opozitie cu privire la prelucrarea datelor lor cu caracter
personal pentru interesele legitime ale Societatii de a le prelucra (in conditiile Sectiunii 2 de mai
sus), cu mentiunea ca nu pot formula opozitie cu privire la prelucrarea datelor in general.

SECURITATE
Masuri de securitate

Societatea a implementat masuri tehnice si organizatorice pentru protejarea datelor cu caracter
personal impotriva distrugerii, pierderii, modificarii, divulgarii neautorizate sau accesarii ilegale sau
neautorizate.

Datele cu caracter personal sunt pastrate in siguranta, cu ajutorul unei serii de masuri de securitate
care includ, dupa caz, masuri fizice, precum fisetele incuiate, precum si masuri specifice de
Tehnologia Informatiei (IT).

Mai multe informatii despre masurile de securitate ale Societatii sunt prevazute in Anexa Il la
prezenta politica.

incilcarea securitatii datelor cu caracter personal

Societatea va administra incélcarile securitatii datelor cu caracter personal in conformitate cu
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procedura de raportare a incalcarii securitatii datelor cu caracter personal. Modul de identificare si
raportare a incalcarilor securitatii datelor sunt prevazute in Procedura privind incélcarea securitatii
datelor cu caracter personal.

DEZVALUIREA DATELOR CU CARACTER PERSONAL

In anumite situatii, Societatea poate dezvalui date cu caracter personal catre terti sau poate permite
tertilor sa acceseze datele cu caracter personal pe care le prelucreaza (de exemplu atunci cand o
autoritate publica sau de reglementare depune o cerere de acces la date personale in conformitate
cu dispozitiile legale).

De asemenea, Societatea poate partaja datele cu caracter personal: (a) cu anumiti terti, inclusiv
parteneri de afaceri, furnizori si subcontractanti; (b) cu terti catre care vindem sau de la care
cumparam orice business sau active; sau (c) in cazul in care Societatea are indatorirea legala de a
dezvalui date cu caracter personal. Se include aici schimbul de informatii cu alte societati si
organizatii in vederea prevenirii fraudelor.

n cazul in care Societatea incheie acorduri cu terti pentru prelucrarea datelor cu caracter personal
in numele nostru, se vor asigura ca sunt implementate masurile de protectie contractuale
corespunzatoare pentru protejarea acestor date. Printre exemple se numara furnizorii de servicii de
comunicatii, furnizorii de servicii pentru statul de plata, furnizorii de servicii de sanatate si securitate
a muncii, agentiile de marketing sau de recrutare, operatorii din centrele de date utilizate de societate
etc. Detalii suplimentare despre categoriile de terti catre care Societatea dezvaluie date cu caracter
personal sunt prevazute in Anexa Il la prezenta politica.

STOCAREA DATELOR CU CARACTER PERSONAL

Societatea stocheaza datele cu caracter personal numai atata timp cat pastrarea acestora este
considerata necesara pentru scopurile in care sunt prelucrate datele cu caracter personal. Datele cu
caracter personal sunt stocate in conformitate cu legislatia aplicabila si cu liniile directoare ale
Societatii.

Detalii suplimentare despre perioada de stocare a datelor cu caracter personal practicata de
Societate (sau criteriile utilizate pentru determinarea acestei perioade de retinere) sunt
prevazute in Anexa Il la prezenta politica.

TRANSFERURI DE DATE iN AFARA SEE

Societatea nu transfera date cu caracter personal in afara SEE. In cazul in care acest lucru e necesar,
transferul se va efectua in conformitate cu legislatia in vigoare referitoare la protectia datelor cu
caracter personal. Societatea ia masuri rezonabile pentru a se asigura ca datele cu caracter personal
sunt tratate Th mod securizat si in conformitate cu prezenta politicd de securitate in momentul
transferarii in afara SEE.

Detalii suplimentare despre natura transferurilor de date intreprinse de Societate sunt oferite in
Anexa |l la prezenta politica.

ROLURI S| RESPONSABILITATI

Societatea este raspunzatoare de prelucrarea datelor cu caracter personal. Directorului General al
Societatii Ti revine responsabilitatea generala pentru respectarea de catre Societate a acestei politici
de securitate Th ceea ce priveste (i) prelucrarea datelor cu caracter personal ale actualilor si fostilor
salariati; (i) prelucrarea datelor cu caracter personal ale contactelor de business; si (iii) mentinerea
securitatii si integritatii datelor cu caracter personal prelucrate de catre Societate.

Toti salariatii Societatii trebuie s respecte cea mai recenta versiune a Politicii de securitate, asa cum
este adusa la cunostinta la anumite intervale. Nerespectarea prezentei politici de securitate a
prelucrarii datelor cu caracter personal, atrage raspunderea disciplinara si patrimoniala, putand duce
pana la concediere, dupa caz.



10. PROCEDURA PRIVIND PLANGERILE

Persoanele vizate pot sa solicite informatii si/sau s& depuna o reclamatie cu privire Politica de
securitate a prelucrarii datelor cu caracter personal si/sau la prelucrarea datelor lor cu caracter
personal, contactand la adresa de e-mail: office@visroconsulting.com.

Anexa |

TERMENI SI DEFINITII

In cadrul prezentei politici de securitate a prelucrarii datelor cu caracter personal, termenii de mai jos au
urmatoarele semnificatii:

Activitatea de “prelucrare externa” are loc atunci cand: (a) avem sedii In mai mult de un stat membru
UE si prelucrarea datelor cu caracter personal se desfasoara in mai mult de un stat membru UE; sau (b)
prelucrarea datelor cu caracter personal se efectueaza intr-un singur stat membru UE, dar aceasta
afecteaza substantial (sau este probabil sa afecteze substantial) persoane din mai mult de un stat
membru UE.

» A
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sincilcarea securitatii Datelor cu caracter personal” inseamna o incalcare a securitatii care duce,

in mod accidental sau ilegal, la distrugerea, pierderea, modificarea sau divulgarea neautorizata a Datelor
cu caracter personal transmise, stocate sau prelucrate intr-un alt mod, sau la accesul neautorizat la
acestea. Pentru evitarea oricarui dubiu, prin ,pierderea Datelor cu caracter personal” se intelege orice
fel de actiune sau inactiune, savarsita cu intentie sau din culpa, si care are ca efect lipsirea, privarea sau
scoaterea de sub controlul sau din posesia persoanei responsabile cu prelucrarea datelor cu caracter
personal, a datelor personale incredintate.

,Operator de date” reprezinta entitatea care stabileste scopurile si mijloacele de prelucrare a datelor cu
caracter personal.

.Persoana imputernicita de operator’ reprezinta entitatea care prelucreaza datele cu caracter personal
in numele operatorului de date (de exemplu un furnizor de servicii pentru state de plata).

~Spatiul Economic European” sau ,SEE” inseamna Austria, Belgia, Bulgaria, Croatia, Republica Cipru,
Republica Ceha, Danemarca, Estonia, Finlanda, Franta, Germania, Grecia, Ungaria, Irlanda, ltalia,
Letonia, Lituania, Luxemburg, Malta, Olanda, Polonia, Portugalia, Roméania, Slovacia, Slovenia, Spania,
Suedia, Regatul Unit, Islanda, Liechtenstein si Norvegia.

,Date cu caracter personal” inseamna orice informatii privind o persoana fizica identificatd sau
identificabila; o persoana fizica identificabila este o persoana care poate fi identificata, direct sau indirect,
in special prin referire la un element de identificare, cum ar fi nume, numar de identificare, date de
localizare, un identificator online, sau la unul sau mai multe elemente specifice, proprii identitatii sale
fizice, fiziologice, genetice, psihice, economice, culturale sau sociale.

Datele cu caracter personal pot include:

Salariati si contractanti

1. Detalii personale, precum numele, data nasterii, detaliile contului bancar, rudele apropiate,
detalii privind conturile din mediile de socializare;

2. Detalii de contact, precum domiciliul si/sau resedinta si numarul de telefon;

3. Detalii ale dosarului de personal care includ, de exemplu, termenii si conditiile angajarii,
instruirea, evaluarile performantei, promovarile, planurile privind dezvoltarea personala,
conduita si abaterile disciplinare, locul de desfasurare a activitatii profesionale, informatii
salariale, detaliile contului bancar, alte numere care pot identifica o persoana, precum codul
numeric personal;



4. Detalii despre familie, precum numele si datele de nastere ale copiilor, relevante, de
exemplu, atunci cand o persoana inainteaza o cerere de concediu pentru ingrijirea copilului;

5. Informatii medicale, precum certificate medicale si scutiri medicale;
6. Detalii necesare pentru pensionare;

7. Detalii privind parcursul profesionall/istoricul candidaturilor, precum istoricul educatiei si
cel al angajarilor;

8. Continut editorial si jurnalistic, precum link-uri catre lucrari, de exemplu, link-uri cétre
demonstratii video sau fisiere audio;

9. Date privind performanta, precum evaludrile de performantd a managementului pentru
manageri si analizele privind cresterile salariale anuale ale salariatilor, testarile psihologice
etc.

Furnizori si clienti

1. Detalii personale, precum numele, titlul, functia, numerele de marcéa, departamentul,
unitatea de business, locul desfasurarii activitatii profesionale;

2. Detalii de contact precum adresa de e-mail si numarul de telefon;

3. Codul numeric personal, asa cum este reglementat in legislatia in vigoare si doar pentru
scop legitim.

"Prelucrarea Datelor cu caracter personal” inseamna orice operatiune sau set de operatiuni efectuate
asupra datelor cu caracter personal sau asupra seturilor de date cu caracter personal, cu sau fara
utilizarea de mijloace automatizate, cum ar fi colectarea, inregistrarea, organizarea, structurarea,
stocarea, adaptarea sau modificarea, extragerea, consultarea, utilizarea, divulgarea prin transmitere,
diseminarea sau punerea la dispozitie Tn orice alt mod, alinierea sau combinarea, restrictionarea,
stergerea sau distrugerea acestora.

Prelucrarea poate fi efectuata mecanic, manual sau prin intermediul sistemelor automatizate, precum
sistemele IT, iar termenii ,prelucrare” si ,prelucra” trebuie interpretati in consecinta.

ayy A

,»Crearea de profiluri” inseamna orice forma de prelucrare automata a datelor cu caracter personal care
consta in utilizarea datelor cu caracter personal pentru a evalua anumite aspecte personale referitoare la
o persoana fizica, In special pentru a analiza sau prevedea aspecte privind performanta la locul de munca,
situatia economica, sanatatea, preferintele personale, interesele, fiabilitatea, comportamentul, locul in
care se afla persoana fizica respectiva sau deplasarile acesteia.

,Categoriile speciale de date cu caracter personal” sunt tipuri de date cu caracter personal care
dezvaluie oricare dintre urmatoarele informatii referitoare la o persoana: origine etnica sau rasiala, opinii
politice, credinte religioase sau filozofice sau apartenenta la un sindicat. Categoriile speciale de date cu
caracter personal includ si datele genetice, biometrice (de exemplu, amprente sau imagini faciale), date
privind sanatatea, viata sau orientarea sexuala si orice alte date privind datele cu caracter personal
referitoare la condamnari si infractiuni penale.



Anexa |l

PRELUCRAREA SPECIFICA SOCIETATII

Prezenta anexa contine informatii suplimentare referitoare la modul in care Societatea prelucreazéa
datele cu caracter personal.

1. Legea locala relevanta si organismul de reglementare a protectiei datelor

in cadrul acestei anexe, ,legea de protectie a datelor’ inseamnd Regulamentul general (UE)
2016/679 privind protectia datelor si Legea nr. 677/2001 pentru protectia persoanelor cu privire la
prelucrarea datelor cu caracter personal si libera circulatie a acestor date.

In cazul Societatii, organismul local relevant de protectie a datelor este: Autoritatea Nationald de
Supraveghere a Prelucrarii Datelor cu Caracter Personal.

2. Datele cu caracter personal prelucrate de Societate

n afara acestor categorii de date cu caracter personal, detaliate in Sectiunea 1 a Politicii de securitate,
Societatea nu mai prelucreaza alte date cu caracter personal.

3. Realizarea profilului

Societatea nu realizeaza profiluri.

4. Masuri de securitate

Societatea implementeazd urmatoarele méasuri de securitate tehnice si organizatorice suplimentare
pentru a proteja personalul de distrugerea, pierderea, modificarea, dezvaluirea, achizitionarea sau
accesarea neautorizata a datelor cu caracter personal:

e Politica de parole complexe in toate aplicatiile si sistemele informatice;

o Criptarea datelor de pe dispozitivele mobile (laptop-uri, telefoane inteligente, tablete);

e Protejarea anti-incendiu (sisteme de detectie si stingere a incendiilor, stingatoare, paza) in
spatiul de lucru tip office;

e Stocarea si securizarea salvarilor de tip back-up;

o Instruiri periodice ale utilizatorilor de sisteme IT in legatura cu politicile de securitate ale
Societatii;

e Securizare legaturi de comunicatie;

e Aplicarea actualizarilor de securitate prin politica de domeniu;

e Securizarea transferului de date intre aplicatii;

e |zolarea sistemelor IT de tip arhiva prin plasarea intr-o retea izolata de reteaua activa.

5. Dezvaluirea catre terti a datelor cu caracter personal

Societatea nu dezvaluie si nu oferd acces la date unor alte categorii suplimentare de terti in afara celor
mentionati la Sectiunea 6 din prezenta politica.

6. Perioadele de stocare a datelor

Societatea stocheaza datele cu caracter personal doar pe perioada necesara atingerii scopurilor in
care datele au fost colectate si in care vor fi ulterior prelucrate, precum si in conformitate cu dispozitiile
legale in vigoare cu privire la arhivarea documentelor.



